	
	



Политика использования электронной почты
	Этот документ является собственностью компании “Компания”,
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Утвердил: [имя]
Согласовал: [имя]
Настоящий документ представляет собой шаблон политики, который Вы можете свободно использовать при построении системы управления информационной безопасностью в своей компании.
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Настоящая политика определяет правила использования корпоративной электронной почты в Компании.

Сотруднику запрещается:

· Использовать корпоративную электронную почту для рассылки материалов экстремистского, расистского, порнографического и криминального характера.

· Использовать корпоративную электронную почту для осуществления массовой рассылки электронной корреспонденции.

· Использовать ящики электронной почты, созданные на внешних Интернет-ресурсах таких как www.gmail.com, www.mail.ru и т.п. для выполнения должностных обязанностей.

· Пересылать исполняемые файлы (с расширениям .exe, .com, .jar, .msi, .bat).

· Пересылать на внешние адреса электронной почты конфиденциальные данные без применения средств шифрования.

· Пересылать сообщения, содержащие вложения, размер которых превышает 10 Мб.

· Использовать учетную запись другого сотрудника для пересылки сообщений от чужого имени.

· Пересылать «письма-счастья», содержащие просьбу о пересылке другим адресатам.

Сотруднику не рекомендуется:

· Переходить по ссылкам  в письмах из ненадежных источников.

· При ответе на письмо, содержащее вложения, оставлять их в теле сообщения в случае отсутствия в этом явной необходимости.

· Пересылать сообщения с пустой темой письма.

· Включать адресатов в поле “скрытая копия” (bcc).

· Изменять чье-либо электронное сообщение без четкого указания того, какая часть сообщения была изменена.

Сотруднику рекомендуется:

· Регулярно проверять электронную почту (не реже, чем каждые полчаса).

· Быть вежливым.

· С аккуратностью пользоваться опцией «ответить всем» для исключения возможности пересылки сообщения ошибочным адресатам.

· В случае, если отсутствует возможность проверить электронную почту в течение более чем одного рабочего дня, использовать функцию автоответа с указанием альтернативных средств связи.

· Регулярно перемещать входящие и исходящие письма в локальный почтовый архив.

· В случае если автор письма обращается к адресату с просьбой предпринять какие-нибудь действия, влекущие за собой передачу следующих данных: имя учетной записи пользователя, пароль, персональные данные сотрудника (имя, фамилия, номер паспорта, дата рождения, адрес), номер кредитной карты, предпринять необходимые действия для выяснения подлинности отправителя письма и правомерности подобной просьбы. 

Компания оставляет за собой право:

· Предоставлять информацию о содержании электронных сообщений сотрудников  Компании правоохранительным органам в случаях, предусмотренных законодательством Российской Федерации.

· Принимать меры дисциплинарного характера к сотрудникам, нарушающим настоящую политику.
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