	
	



Политика использования сети Интернет
	Этот документ является собственностью компании “Компания”,
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Настоящий документ представляет собой шаблон политики, который Вы можете свободно использовать при построении системы управления информационной безопасностью в своей компании.
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Для получения оперативного доступа к различной информации каждому сотруднику нашей Компании предоставлен доступ к сети Интернет. Настоящая политика определяет правила использования сети Интернет. 

Сотруднику разрешается:

· Использовать доступ к сети Интернет для выполнения своих должностных обязанностей в рабочие часы и для личного целей во время обеденного перерыва и в нерабочие часы.

Сотруднику запрещается:

· Посещать Интернет-ресурсы, содержащие информацию экстремистского, расистского, порнографического и криминального характера, а также загружать данные, содержащие подобную информацию.

· Использовать адрес корпоративной почты при регистрации на Интернет-ресурсах, в ходе деятельности, не связанной с выполнением должностных обязанностей.

· Осуществлять попытки проникновения в корпоративные сети других компаний.

· Загружать медиа-файлы развлекательного характера.

· Подключаться к файлообменным сетям (сети для совместного использования файлов), таким как Bittorrent, Direct Connect, E-donkey, Gnutella.

· Использовать системы мгновенного обмена сообщениями, такие как ICQ, Google Talk.

· Размещать в сети Интернет информацию, принадлежащую нашей Компании, классифицированную как  "для внутреннего пользования", "персональные данные",                 "коммерческая тайна".

· Загружать исполняемые файлы (с расширениям .exe, .jar, .msi, .bat)

Пользователю рекомендуется:

· Загружать файлы большого объема (более 1 Гб) в вечернее время.

Компания оставляет за собой право:

· Осуществлять мониторинг использования сотрудниками Компании сети Интернет.

· Определять перечень запрещенных web-ресурсов и осуществлять блокировку доступа к ним.

· Осуществлять мониторинг появления адресов корпоративной почты на страницах Интернет-ресурсов.

· Осуществлять мониторинг появления информации конфиденциального характера о деятельности Компании в сети Интернет, в том числе и на страницах социальных сетей, таких как www.moikrug.ru и www.linkedin.com.

· Предоставлять информацию об использовании Интернет-ресурсов сотрудниками Компании правоохранительным органам в случаях, предусмотренных законодательством Российской Федерации.

· Принимать меры дисциплинарного характера к сотрудникам, нарушающим положения настоящей политики.
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