	
	



Политика использования паролей
	Этот документ является собственностью компании “Компания”,
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Настоящий документ представляет собой шаблон политики, который Вы можете свободно использовать при построении системы управления информационной безопасностью в своей компании.
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Для ограничения доступа к информационным системам и критичным данным используется парольная защита. Настоящая политика определяет правила использования паролей и обязательна для исполнения для всех сотрудников Компании. 

Сотруднику запрещается:

· Сообщать свой пароль кому-либо.

· Хранить пароли, записанные на бумаге, в легко доступном месте.

· Использовать один и тот же пароль для доступа к различным информационным системам.

Сотрудник обязан:

· В случае подозрения на то, что пароль стал кому-либо известен, поменять пароль и сообщить о факте компрометации сотруднику отдела информационной безопасности.

· Немедленно сообщить сотруднику отдела информационной безопасности в случае получения от кого-либо просьбы сообщить пароль.

· Менять пароль, каждые 90 дней.

· Создавать пароль, соответствующий следующим требованиям:

· Минимальная длина пароля должна быть 8 символов;

· Пароль должен содержать символы в различных регистрах, а также цифры и специальные символы (!@#$%^&*()-_+=~[]{}|\:;'"<>,.?/).

Сотруднику рекомендуется выбирать пароль с помощью следующей процедуры:

1. Выбрать фразу, которую легко запомнить. Например, “Однажды, в студеную зимнюю пору, я из лесу вышел.”
2. Выбрать первые буквы из каждого слова “овсзпяилв”.

3. Набрать полученную последовательность, переключившись на английскую раскладку клавиатуры: “jdcpgzbkd ”

4. Выбрать номер символа, который будет записываться в верхнем регистре и после которого будет специальный символ. Например, это будет третий символ, а в качестве специального символа выбран “$”. Получаем, “jdC$pgzbkd ”.

Компания оставляет за собой право:

· Осуществлять периодическую проверку стойкости паролей пользователей, используемых сотрудниками для доступа к информационным системам.

· Принимать меры дисциплинарного характера к сотрудникам, нарушающим положения настоящей политики.
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